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1] Gebruik van IP nummers om in te loggen

Naar aanleiding van de vragenlijst die door een aantal gebruikers is ingevuld, zijn een aantal

onderwerpen aangegeven als wens voor het nieuwe SBC 2.0 serverpark.

In dit document belichten wij het eerste onderwerp, dat met ca. 30% het meest door u gevraagd

werd, namelijk het gebruik van IP nummers voor de authenticatie.

Bij de start van het werken via SBC eind 2005, hebben wij gezocht naar een eenvoudige en
voordelige manier om de systemen en uw waardevolle data veilig beschikbaar te stellen via het
Internet zonder dat de hele wereld en ongenode gasten daar toegang toe zouden kunnen krijgen.

Als oplossing zijn wij toen uitgekomen op de techniek om de firewall te laten controleren welk IP
nummer toegang probeert te krijgen. Door te registreren welke praktijk bij een bepaald IP hummer
hoort, zijn wij daardoor in staat de rest buiten te houden en u de gebruiker naar de juiste server,
programma en opties te brengen.

Hierdoor waren wij in staat zonder hoge kosten een veilig systeem te creéren.

Tot op heden werkt dit heel goed. Qua veiligheid zeker. Echter,

Mededeling!

nieuwe technieken, mobiel internet, hotspots, alsmede steeds
. . . . Het IP nummer van uw intemet aansluiting is bij
meer internetproviders die geen vast IP adres meer willen ons niet bekend of

door uw provider gewijzigd.

geven en hackers die steeds inventiever zijn, maken het
noodzakelijk om een hogere vorm van authenticatie te gaan

toepassen waardoor de beveiliging verder wordt verhoogd.
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Wij hebben verschillende oplossingen in de loop der jaren de revue laten passeren en nu een aantal
verschillende oplossingen nader onderzocht.

Beveiliging staat altijd op gespannen voet met gebruiksgemak. Een extra ‘slot’ op de deur betekent
weer een ‘extra sleutel’ en extra klikken, werk en moeite om uiteindelijk gewoon bij je omgeving

en data te komen.

De eisen die wij aan de oplossing gesteld hebben zijn de volgende:

1. Hoog gebruikersgemak: de gebruiker moet zo min mogelijk overlast ervaren of moeite
moeten hoeven doen om in te loggen;

2. Flexibiliteit: de oplossing moet de gebruikers meer flexibiliteit bieden. Dat wil idealiter
zeggen dat de gebruiker op iedere willekeurige computer, via ieder willekeurige
internetverbinding kunnen inloggen zonder eerst nog speciale software te hoeven
installeren;

3. Veiligheid: de oplossing moet state-of-the-art zijn qua veiligheid zodat de oplossing de
komende jaren zal blijven voldoen;

4. Betaalbaarheid: de oplossing mag niet ‘onbetaalbaar’ duur zijn waardoor de oplossing niet
realistisch is. Wij streven ernaar de oplossing binnen de huidige kosten te houden zodat de
extra mogelijkheid niet tot hogere tarieven lijdt;

5. Schaalbaar: de oplossing moet voldoende schaalbaar zijn waardoor de oplossing snel
ingezet kan worden en gebruikers snel kunnen worden toegevoegd;

6. Self-service: indien mogelijk zouden gebruikers, zonder hulp, eventuele problemen met de
oplossing zelf eenvoudig moeten kunnen oplossen. Bijvoorbeeld indien een telefoon
vervangen wordt moet de gebruiker zelf de nieuwe telefoon kunnen aanmelden, enz.;

7. Multi-factor: de oplossing moet multi-factor-authenticatie (MFA) ondersteunen op een
wijze dat de gebruiker keuze heeft uit verschillende MFA middelen. Zo moet de eigen
smartphone gebruikt kunnen worden, maar daar waar dit niet mogelijk is moet ook een
token als alternatief gebruikt kunnen worden;

8. AVG-proof: de oplossing moet voldoen aan de AVG bepalingen en daardoor persoonlijk.
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Wikipedia beschrijft MFA als volgt:

“Multifactorauthenticatie is een methode om de authenticiteit van een gebruiker te verifiéren op
meer dan één enkele manier. Door meerdere factoren te combineren kan de beveiliging bij
toegangscontrole worden aangescherpt. Het woorddeel "'multi” wordt vaak vervangen door het

aantal, bijvoorbeeld tweefactorauthenticatie.”

In de volksmond wordt het vaak beschreven als “iets wat je fysiek hebt + iets dat je weet”.
Bijvoorbeeld je ‘weet’ je gebruikersnaam en wachtwoord, maar dat zou iemand anders ook te
weten kunnen komen. Combineer dat met iets dat je ‘hebt’ zoals bijvoorbeeld een pas,

smartphone of andere fysieke oplossing en je hebt MFA.

Tijdens het onderzoek hebben wij gekeken naar welke oplossingen men al heeft en waar zonder

extra kosten gebruik van gemaakt kan worden.

Hierbij komen we op de volgende zaken:

1. Smartcard: veel zorgverleners hebben al een UZI pas met :ﬁ.«_w
cardreader die als MFA token wordt gebruikt om bij het UZI g @
register te kunnen inloggen. Nadeel is dat je dan altijd je UZI pas P Pl
en reader nodig hebt om te kunnen inloggen. Even snel tijdens =

een familiebezoek op de computer van de gastheer of -vrouw
inloggen om de agenda voor de volgende dag te bekijken is er dus niet bij. Bovendien staat het
UZI vrijwel niet toe dat de UZI pas voor andere doeleinden wordt gebruikt. Deze oplossing

hebben wij daarom moeten verwerpen;

2. Passage-ID: aangezien veel zorgverleners reeds over een Passage-ID account beschikken voor
het veilig gebruik van onder andere ZorgMail, zou dit gebruikt kunnen worden in combinatie
met een authenticator app. Dit zou echter voor niet-zorgverleners zoals administratieve
krachten weer niet werken zonder extra kosten te maken en het inloggen wat extra

ingewikkeld maken. Hiermee vervalt deze optie;

3. SSL-VPN software: hierbij moet een speciaal stukje software geinstalleerd worden om een

veilige verbinding naar het serverpark op te zetten. Dit is een voordelige oplossing, maar
onvoldoende veilig aangezien de software gekopieerd/gestolen zou kunnen worden en daardoor
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misbruikt zou kunnen worden. Als oplossing hiervoor kan een MFA in de vorm van een
authenticator app kunnen worden toegevoegd. Ook hiermee zou inloggen in het voorbeeld van
het familiebezoek niet eenvoudig zijn. Ook deze oplossing hebben wij verworpen;

4. Hardware token: momenteel gebruiken een groot aantal klanten al een hardware token. Een

speciale sleutelhanger die een unieke tijdelijke code genereert
die gebruikt moet worden om in te loggen. Dit is absoluut een

zeer hoge graad van beveiliging echter relatief duur door de

noodzakelijke aanschaf van het token en minder flexibel omdat

altijd tokens rondgestuurd moeten worden bij nieuwe gebruikers.
Gezien de hoge graad van beveiliging houden wij deze optie achter de hand;

5. Smartphone: vrijwel iedereen heeft een smartphone. Door het
installeren van een speciale app zou de smartphone gebruikt
kunnen worden als MFA. De smartphone moet dan wel
internetverbinding hebben, bijvoorbeeld door mobiel internet op
de smartphone zelf of via WiFi van de betreffende locatie en up-
to-date zijn qua besturingssysteem. In die speciale gevallen waar
geen smartphone mogelijk of niet gewenst is zou uitgeweken

kunnen worden naar het hardware-token uit optie 3.
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De oplossingen 2 tot en met 5 zijn allen uitvoerig getest.
Een combinatie van oplossing 5: Smartphone (standaard) met oplossing 4: hardware token (op

verzoek) is als handigste, veiligste en meest flexibele uit de bus gekomen.

Specifiek is gekozen voor de oplossing van DUO Security, waar wij inmiddels zelf ook gebruik van
maken en ook reeds bij andere projecten succesvol hebben toegepast.
Voor meer informatie verwijzen wij u naar de website: https://duo.com/.

Wij zijn er van overtuigd hiermee een adequaat en flexibele oplossing te bieden in de hoogste
veiligheidscategorie, en toch voldoende flexibiliteit en gemak aan de gebruikers biedt.

De onafhankelijkheid van het IP nummer zal als een grote verbetering worden ervaren.

Inmiddels zijn wij gestart met de implementatie hiervan in het nieuwe serverpark.

--- April 2023 ---
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