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3] Bestanden overzetten

Naar aanleiding van de vragenlijst die door een aantal gebruikers
is ingevuld, zijn een aantal onderwerpen aangegeven als wens

voor het nieuwe SBC 2.0 serverpark.

In dit document belichten wij het derde onderwerp, dat met ca. 10% veel door u gevraagd werd,
namelijk de mogelijkheid om eenvoudig bestanden van de computer naar de serveromgeving over

te zetten.

Op de huidige SBC omgeving is het niet mogelijk om bestanden van de lokale computer eenvoudig
naar de server te kopiéren of omgekeerd.
Om toch bestanden uit te wisselen kan dit derhalve alleen via email.

Omdat klanten regelmatig vragen naar de mogelijkheid om eenvoudig (zonder tussenkomst van
email) bestanden tussen hun computer en de SBC server uit te wisselen, zijn wij al lang op zoek
naar een veilige mogelijkheid daartoe.

De reden dat het momenteel niet kan is eenvoudig: veiligheid !

Als het eenvoudig is om zaken over te zetten, is het ook eenvoudig om, gewild of ongewild,
verkeerde en ongewenste zaken over te zetten.

Zo zou het namelijk makkelijker worden om bestanden met phishing of hacker-toegangen op de
server over te zetten. Maar ook het overzetten van privacy gevoelige patiéntgegevens naar de
(privé)computer zou daardoor eenvoudig worden en daarmee op datalekken in de betekenis van de
AVG.

Veiligheid staat uiteraard nog steeds voorop. Het gebruiksgemak mag niet ten koste gaan van de
veiligheid.
De mogelijke oplossingen moeten dus aan een aantal eisen voldoen en helaas blijkt dat alles wat

extra beveiligd moet worden ook extra geld kost.
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De eisen die wij aan de oplossing gesteld hebben zijn de volgende:

1. Hoog gebruikersgemak: de gebruiker moet redelijk eenvoudig bestanden kunnen
uitwisselen;

2. Flexibiliteit: de oplossing moet de gebruikers meer flexibiliteit bieden. Dat wil idealiter
zeggen dat de gebruiker op iedere willekeurige computer bestanden zou moeten kunnen
uitwisselen. Het liefst niet alleen op Windows;

3. Veiligheid: de oplossing moet state-of-the-art zijn qua veiligheid zodat de oplossing de
komende jaren zal blijven voldoen;

4. Betaalbaarheid: de oplossing mag niet ‘onbetaalbaar’ duur zijn waardoor de oplossing niet
realistisch is. Wij streven ernaar de oplossing binnen de huidige kosten te houden zodat de
extra mogelijkheid niet tot hogere tarieven lijdt;

5. Schaalbaar: de oplossing moet voor alle gebruikers beschikbaar zijn, zonder extra

abonnement.

Tot op heden hebben wij nog geen oplossing gevonden die al deze eisen voldoet!

Dat betekent niet dat er helemaal geen oplossingen zijn, maar dat ze niet op alle punten voldoen.

Enkele opmerkingen hieromtrent:

1. Hoog gebruikersgemak, flexibiliteit en veiligheid: hoe hoger het gebruikersgemak, hoe
minder veilig. Waar moet/kan de grens gelegd worden.
Om de veiligheid te verbeteren zou bijvoorbeeld gekozen kunnen worden om alleen docx,
xlsx en pdf bestanden toe te staan. Maar dat is minder flexibel.
Er zou gekozen kunnen worden om alleen bestanden naar de server te brengen en niet
omgekeerd. Hierdoor kunnen geen privacy-gevoelige bestanden op ‘gast’-computers
achterblijven. Maar ook dit is minder flexibel.

2. Betaalbaarheid en schaalbaarheid: de oplossingen die ingezet zouden kunnen worden
kosten extra geld in verband met speciale benodigde software. Om deze reden zou een
dergelijke oplossing buiten het standaard abonnement moeten vallen, zodat u als klant

kunt kiezen of u, tegen extra betaling wel of geen gebruik hiervan zou willen maken.
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Conclusie

Een oplossing die alle eisen dekt is (nog) niet gevonden. Wij blijven verder zoeken. In eerste

instantie zal het overzetten van bestanden, zonder meerkosten, blijven zoals het nu is.

--- Mei 2023 ---
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