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5] Accounts en MFA

Naar aanleiding van de vragenlijst die door een aantal gebruikers
is ingevuld, zijn een aantal onderwerpen aangegeven als wens

voor het nieuwe Comvio cloud serverpark.

In dit document belichten wij het volgende onderwerp: het gebruik van accounts en Multi Factor
Authenticatie (MFA) in het SBC park.

Achtergrond:

Op de huidige SBC omgeving logt u in met een gebruikersnummer en wachtwoord via een bij ons
bekend IP nummer. In aflevering 1 van deze serie zijn wij al ingegaan op de wens om van de IP
nummers af te stappen en hiervoor gebruik te gaan maken van MFA.

Hieronder geven wij nog een aantal zaken aan die in het kader hiervan van belang zijn.

Accounts op haam

Reeds eerder heeft Microsoft ons verzocht om de account op naam te zetten

van daadwerkelijke personen. Omdat dit om beheerstechnische redenen niet

gewenst was hebben wij daar tot dusverre dispensatie voor gekregen. Nu l
echter de smartphone van de gebruiker gekoppeld moet worden aan het

inlogaccount, is het handiger om het account ook op naam te zetten waardoor

er minder kans op misverstanden ontstaat. Tevens wordt hiermee weer voldaan aan de eisen van

Microsoft.

Ook om AVG technische reden is het in ieder geval nuttig dat altijd duidelijk is wie de

daadwerkelijke persoon achter een account is.

In- en Uit dienst
Omdat bij personele wisselingen de persoon wisselt, houdt dit in dat het account van de persoon
die uit dienst gaat wordt opgeheven en van de persoon die in dienst komt wordt aangemaakt.
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Wij zullen er voor zorgen dat er eenvoudig een aanvraag kan worden gedaan voor een dergelijke
aanpassing. Hiertoe zijn wij tevens bezig met een geheel nieuw ticketsysteem waarbij u zelf
eenvoudig aanvragen kunt doen, maar ook de voortgang en de status van een aanvraag kunt volgen.
In een later stadium zullen wij daar meer over uitleggen en informeren.

In de tussentijd kunt u dit eenvoudig doorgeven via enkele online formulieren:
Aanmelden nieuwe/extra medewerker: klik hier

Aanpassen of opheffen van een account: klik hier

Het gebruik van MFA is, net als het SBC inlogaccount persoonlijk van aard.

Zoals in de contractvoorwaarden en de Microsoft voorwaarden staat vermeld

heeft iedere gebruiker (ieder “kloppend hart”) een eigen account nodig. Ook

het principe van authenticatie is juist dat je aantoont dat degene die wil

inloggen ook daadwerkelijk is wie die zegt dat hij/zij is. Dat kan het beste

met iets persoonlijks dat die persoon ook daadwerkelijk bij de hand heeft namelijk zijn/haar

smartphone of een hardwaretoken.

Er kunnen meerdere verschillende telefoons aan een account gekoppeld worden. Bijvoorbeeld een
zakelijke n een privé telefoon.

Ook kunnen er meerdere tokens aan een account gekoppeld worden, bijvoorbeeld een token dat
een medewerker op de hoofdlocatie gebruikt en een 2¢ token dat de betreffende medewerker op

een sublocatie of thuis gebruikt.

Ook is het mogelijk om een smartphone(s) en token(s) aan een account te koppelen als de situatie

daarom vraagt.

Wij zullen zorgen dat er ook een self-service portal zal komen waarmee u belangrijke zaken zelf
kunt instellen. Bijvoorbeeld het koppelen van een of meerdere telefoons zodat u, indien uw
telefoonnummer bijvoorbeeld gewijzigd is, dit zelf eenvoudig kunt wijzigen niet van ons
afhankelijk bent.
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Voor het definitief bestellen van een token, kunt u gebruik maken van een

webformulier waarin u alle benodigde gegevens in één keer kunt opgeven.

Bestellen van een inlogtoken: klik hier

Misschien is u nu nog niet helemaal duidelijk of u wel of niet een token zult gebruiken. Wij willen

er echter wel voor zorgen dat wij voldoende tokens gereed hebben liggen.

Om een inschatting van het aantal benodigde tokens te maken zodat de voorraad bij de overgang
voldoende is, verzoeken wij u om een reservering van het gewenste aantal tokens te doen zodat
wij die voor u kunnen reserveren. Deze reservering is vrijblijvend en bij de uiteindelijke overgang
bepaalt u het definitieve gewenste aantal.

Indien u niet reserveert kunt u later nog tokens bestellen maar kan de levertijd wellicht iets langer

zijn/

Vrijblijvend reserveren van tokens: klik hier om vrijblijvend tokens te reserveren

Voor een demonstratie van het gebruik kunt u op
nevenstaande afbeelding klikken voor een korte video-

opname.

Voor een demonstratie over het inloggen, zie nevenstaande

korte opname

INLOGGEN OP COMVIO CLOUD
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